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Srodki zaradcze | zapobiegawcze po incydencie

Dziatania tuz po incydencie

. Podatnos¢ w systemie wykorzystana do przeprowadzenia ataku zostata natychmiast zidentyfikowana i
usunieta.

- WymusiliSmy zmiane haset na kontach klientow.

- OgraniczyliSmy mozliwos¢ logowania z nieautoryzowanych adreséw IP poza tymi, ktére zidentyfikowalismy
jako bezpieczne.

- RozszerzyliSmy zakres monitoringu platformy, w szczeg6lnosci monitoring live ruchu HTTP.

. PotwierdziliSmy brak naruszenia integralnosci danych klientéw.

- Serwery zostaty przeskanowane pod wzgledem obecnosci ztosliwego oprogramowania.

Dziatania w trakcie i na przysztosc

- Wdrozenie w systemie funkcjonalnosci umozliwiajgce anonimizacje danych wedtug indywidualnych
parametrow (zakres, czas) per konto uzytkownika.

- Wdrozenie systemu SIEM (security information and event management) dla wszystkich podsystemow
ustugi.

. Rozszerzenie i uszczegoétowienie regut systemu WAF (Web Application Firewall)

- Wdrozenie NIPS/NIDS (Network Intrusion Prevention / Detection System) do monitorowania ruchu
sieciowego.

- Przeprowadzenie dodatkowych testow penetracyjnych systemu przez zewnetrzny i niezalezny podmiot,
ktory zakonczy sie uzyskaniem certyfikatu bezpieczenstwa.

. Przeprowadzenie sesji lessons learned oraz wprowadzenie modyfikacji do procedur bezpieczenstwa
wynikajgcych z zaistniatego incydentu.

- Przeprowadzenie szkolenia z zakresu nowych procedur bezpieczenstwa dla pracownikdw.
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