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Polityka Antyspamowa
Vercom SA

§1. POSTANOWIENIA OGOLNE

Niniejsza Polityka Antyspamowa okresla minimalne standardy korzystania z Ustug Swiadczonych drogg elektroniczng przez Vercom,
majace na celu zabezpieczenie odbiorcéw Wiadomosci przed niechcianymi lub bezprawnymi Wiadomosciami typu SPAM lub
Smishing.

Polityka Antyspamowa stanowi integralng cze$¢ Umowy Ramowej o Swiadczenie Ustug Droga Elektroniczna (,Umowa”). W
zakresie nieuregulowanym w Polityce Antyspamowej stosuje sie do niej pozostate Dokumenty Umowne, w tym w szczegdlnosci
postanowienia Umowy.

. Vercom jest przedsiebiorca telekomunikacyjnym wpisanym do wykazu integratoréw ustug SMS prowadzonym przez Prezesa Urzedu

Komunikacji Elektronicznej (Prezes UKE) zgodnie z ustawg dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji elektronicznej.

. Odbiorca Wiadomosci, ktéry otrzymat SPAM lub Smishing moze skontaktowac sie z Vercom pod adresem abuse@serwersms.pl.

§2. DEFINICJE

Na potrzeby niniejszej Polityki Antyspamowej przyjmuje sie nastepujace definicje:

1.
2.

e

SPAM - wszelkie Wiadomosci komercyjne wysytane bez uprzedniej, weryfikowalnej zgody ich odbiorcy.

Smishing - wystanie Wiadomosci, w tym krotkiej Wiadomosci tekstowej (SMS), w ktérej nadawca podszywa sie pod inny podmiot w
celu naktonienia odbiorcy tej Wiadomosci do okreslonego zachowania, w szczegdlnosci przekazania danych osobowych,
niekorzystnego rozporzadzenia mieniem, otwarcia strony internetowej, inicjowania potaczenia gtosowego lub instalacji
oprogramowania.

Wysytanie Wiadomosci (réwniez z matej litery) - wysytanie lub zlecanie do wystania Wiadomosci przy wykorzystaniu Ustugi.
Klient - osoba fizyczna, osoba prawna lub jednostka organizacyjna niebedgca osoba prawna, ktdérej odrebna ustawa przyznaje
zdolnos$¢ prawna, niebedaca konsumentem, ktdéra zawarta z Vercom Umowe.

NASK - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego Naukowej i Akademickiej Sieci Komputerowej -
Panstwowy Instytut Badawczy.

Ustugi - ustugi Swiadczone przez Vercom na rzecz Klienta na podstawie Umowy.

Nadpis - identyfikator nadawcy zastepujacy numer MSISDN w polu nadawcy wiadomosci SMS/MMS.

Wykaz NASK - wykaz zawierajacy tresci wzorcéw wiadomosci zawierajacych Smishing opracowanych przez NASK.

Podmiot publiczny - podmioty publiczne wskazane w ustawie z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji
elektronicznej.

§3. USLUGI DLA PROFESJONALISTOW

W celu zminimalizowania ryzyka narazenia odbiorcéw na SPAM lub Smishing:

1.
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Umowa moze zosta¢ zawarta wytacznie z profesjonalnymi podmiotami - przedsiebiorcami oraz podmiotami publicznymi.
Dodatkowo, przedsiebiorca bedacy osoba fizyczng moze zawrze¢ Umowe wytacznie, jezeli jest ona bezposrednio zwigzana z
prowadzong przez niego dziatalnoscia gospodarczg i posiada dla niego charakter zawodowy, wynikajgcy w szczegdlnosci z
przedmiotu wykonywanej przez niego dziatalnosci gospodarczej, udostepnionego na podstawie przepiséw o Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarcze;.

Wysytka Wiadomosci do rzeczywistych odbiorcéw (tj. przy uzyciu innych danych, anizeli wiasnych danych osobowych dotyczacych
Klienta Vercom), moze nastapi¢ wytacznie po przeprowadzeniu przez Vercom pozytywnej weryfikacji Klienta.

. Wysytka Wiadomosci SMS/MMS Podmiotu publicznego moze by¢ zlecana Vercom bezposrednio przez ten Podmiot publiczny lub

przez podmiot trzeci zlecajgcy wysytke w imieniu i na rzecz Podmiotu publicznego.

. Klient zlecajacy wysytke Wiadomosci SMS/MMS w imieniu i na rzecz Podmiotu publicznego, przed rozpoczeciem tego zlecenia jest

zobowigzany do przekazania Vercom oswiadczenia Klienta oraz Podmiotu publicznego, o prawie do wysytania Wiadomosci w imieniu
tego Podmiotu publicznego.

W przypadku wygasniecia prawa Klienta do zlecania wysytki Wiadomosci w imieniu i na zlecenie Podmiotu publicznego, Klient jest
zobowigzany, w terminie 1 dnia roboczego, poinformowa¢ o tym Vercom.

Klient zlecajacy wysytke Wiadomosci SMS/MMS w imieniu i na rzecz Podmiotu publicznego, kazdorazowo przesyta Vercom nazwe
oraz REGON Podmiotu publicznego, dla rzecz ktérego zleca wysytke Wiadomosci.
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§4. ODBIORCY WIADOMOSCI

1. Klient ponosi petng odpowiedzialnos¢ za zgodnos¢ z prawem wysytki Wiadomosci do konkretnego odbiorcy.

W szczegdlnosci Klient jest zobowigzany do pozyskania, w sposéb okreslony w obowigzujacych przepisach prawa, wszelkich
niezbednych i weryfikowalnych zgéd w tym zakresie. Zgoda odbiorcy musi by¢ wyrazna i jednoznaczna, nie moze by¢ w jakikolwiek
sposéb domniemywana ani wywodzona z o$wiadczenia o innej tresci. Dodatkowo odbiorca musi by¢ uprawniony do prostego,
nieutrudnionego odwotania zgody w dowolnym momencie. Zabronione jest wysytanie Wiadomosci do adresatéw, ktdrzy wycofali
zgode na ich otrzymywanie lub jej nie wyrazili. Vercom w zadnym wypadku nie jest zobowigzana do weryfikowania czy Wiadomosci
zlecane do wysytki przez Klienta w ramach korzystania z Ustug swiadczonych przez Vercom sg zgodne z prawem, jak réwniez
Vercom nie odpowiada za zgodno$¢ z prawem pozyskanych przez Klienta zgdd uzytkownikéw koncowych.

2. Vercom ma prawo wprowadzi¢ do kazdej Wiadomosci nieusuwalny link wyrejestrowujacy, umozliwiajagcy odbiorcy wycofanie zgody
na dalsze otrzymywanie Wiadomosci.

3. Zabronione jest wykorzystywanie ogdlnie dostepnych danych kontaktowych odbiorcéw, w szczegdlnosci zebranych:

a) ze stron internetowych,

b) nabytych pod jakimkolwiek tytutem baz danych,

czy

¢) zgromadzonych przy uzyciu ukrytych metod.

Postanowienie zdania pierwszego dotyczy réwniez danych kontaktowych adresatéw bedgcych osobami prawnymi oraz jednostkami
organizacyjnymi nieposiadajgcymi osobowosci prawnej oraz Podmiotami publicznymi.

4. Zabronione jest stosowanie wszelkiego rodzaju zautomatyzowanych rozwigzan, oprogramowania lub skryptéw umozliwiajacych
zbieranie danych kontaktowych.

5. Vercom przystuguje prawo do weryfikacji realizowanych przez Klienta wysytek pod wzgledem wyczerpywania znamion SPAM lub
Smishing, a takze w zakresie: istnienia spamtrapéw, a takze ilosci odbi¢ po zrealizowanej przez Klienta wysytce. Negatywny wynik
takiej weryfikacji, w tym powziecie informacji o naruszeniach wymogdéw prawa dotyczacych wymaganych zgéd i zezwolen,
upowaznia Vercom do rozwigzania Umowy ze skutkiem natychmiastowym.

§5. TRESC WIADOMOSCI

1. Zabronione jest wysytanie Wiadomosci o jakichkolwiek tresciach sprzecznych z prawem, nawotujacych do popetnienia czynéw
niezgodnych z prawem, dyskryminacyjnych, zniewazajacych lub obrazajacych podmioty trzecie, nawotujacych do nienawisci,
wulgarnych i pornograficznych.

2. Zabronione jest wysytanie Wiadomosci typu SPAM lub Smishing.

3. Klient jest zobowigzany do wskazywania w kierowanej do uzytkownikdw koncowych za posrednictwem Vercom komunikacji,
zgodnych z prawda i doktadnych informacji dotyczacych nadawcy oraz tematu. Zabronione jest wskazywanie nadawcy lub tematu
lub tresci Wiadomosci w sposéb wprowadzajacy w btad lub choéby sugerujacy stan faktyczny inny od zgodnego z prawda.

4. Zabronione jest uzywanie w Nadpisie Wiadomosci SMS / MMS tresci, ktére moga wprowadzi¢ w btad adresata co do tozsamosci
nadawcy, w szczegdlnosci nieuprawnione uzywanie imion i nazwisk, nazw instytucji, firm i znakéw towarowych.

5. Zabronione jest uzywanie w Nadpisie Wiadomosci SMS / MMS zlecanych przez podmioty nie bedgce Podmiotami publicznymi tresci
ujetych w Wykazie NASK Nadpiséw Podmiotdw publicznych, a takze tresci zgodnych z wariantami nazwy lub skrétu zawartych w
Wykazie NASK Nadpiséw Podmiotéw publicznych.

6. Wiadomos$¢ Podmiotu publicznego musi zawiera¢ Nadpis w formie nazwy lub jej skrétu zastrzezony dla tego Podmiotu publicznego w
Wykazie NASK. W przypadku, gdyby Podmiot publiczny zlecajacy Vercom bezposrednio lub posrednio wysytke Wiadomosci
SMS/MMS nie miat zastrzezonego w Wykazie NASK Nadpisu, Wiadomos¢ SMS/MMS tego Podmiotu publicznego nie moze zawierac
Nadpiséw zastrzezonych dla innych Podmiotédw publicznych oraz Nadpiséw w formie wariantéw nazw lub skrétéw mogacych
wprowadzi¢ odbiorce w btad co do pochodzenia wiadomosci od Podmiotu publicznego, znajdujacych sie w Wykazie NASK.

7. Zabronione jest wysytanie Wiadomosci przez podmioty nie bedace Podmiotami publicznymi z Nadpisem zawierajagcym zwrot #RP.
Klient jest wytgcznie odpowiedzialny za tresci wysytanych Wiadomosci. Vercom nie ponosi odpowiedzialnosci za tresci wysytane
przez Klienta przy korzystaniu z Ustug.

§6. POLITYKA WYSYLKOWA

1. Klient jest zobowigzany do dbania o higiene bazy danych przeznaczonych do wysytki Wiadomosci (tj. w szczegdlnosci weryfikowania
ich aktualnosci, usuwania danych zduplikowanych, nieaktualnych, niepoprawnych lub nieaktywnych, odpowiedniej segmentacji
danych itp.) i utrzymywania statystyk realizowanych wysytek Wiadomosci EMAIL ponizej dopuszczalnych progéw dla statuséw
Wiadomosci EMAIL (dalej: Progi) wskazanych w ust. 2 ponizej. W przypadku przekroczenia wskazanych w ust. 2 Progéw, Vercom jest
upowazniony do zawieszenia lub zamkniecia Konta. Vercom skontaktuje sie z Klientem przed zawieszeniem lub zamknieciem Konta,
w celu wyjasnienia przyczyn zaistniatej sytuacji, chyba ze ryzyko zwigzane z dalsza obstugag wysytek zostanie uznane za krytyczne
dla bezpieczenstwa ustug Vercom. Zawieszenie lub zamkniecie Konta stanowi podstawe do rozwigzania Umowy przez kazda ze
Stron, z przyczyn lezacych po stronie Klienta.
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2. Vercom stosuje dopuszczalne Progi zgodnie z tabelg wskazang ponizej. Progi obliczane sa jako procentowy udziat Wiadomosci EMAIL
o okreslonym statusie w skali wszystkich Wiadomosci EMAIL wystanych z danego Konta w ciagu 24h. Ponizsze Progi nie obejmuja
Wiadomosci zawierajacych SPAM lub Smishing, ktérych wysytanie jest zabronione.

Status wysytanych Wiadomosci EMAIL Dopuszczalne progi antyspamowe Vercom
Hardbounces =< 10%
Spambounces <2%
Spam Complaints <0.1%
Unjustified abuse complaints <1

Objasnienia statuséw wysytanych Wiadomosci EMAIL:

a) Hardbounces - gdy Wiadomos¢ EMAIL nie zostata dostarczona, poniewaz adres lub domena nie istnieje lub odbiorca blokuje
dostarczenie Wiadomosci EMAIL;

b) Spambounces - gdy Wiadomos¢ EMAIL zostata zakwalifikowana w skrzynce pocztowej odbiorcy jako spam;

¢) Spam Complaints - gdy odbiorca Wiadomosci EMAIL oznaczyt jg jako SPAM;

d) Unjustified Abuse Complaints - gdy odbiorca Wiadomosci EMAIL zgtosi, ze jej nadawca kontaktuje sie z nim bez wymaganej
zgody.

3. Vercom oraz wspdtpracujacy z nim przedsiebiorcy telekomunikacyjni blokujg wysytanie Wiadomosci SMS/MMS, ktérej tres¢ jest
zgodna z trescig wzorca wiadomosci zawartej w Wykazie NASK lub ktéra zawiera Nadpisy niezgodne z § 5.

4. Vercom oraz wspoétpracujgcy z nim przedsiebiorcy telekomunikacyjni moga blokowa¢ Wiadomos¢ SMS/MMS, ktérej tres¢ zawiera
Smishing, inny niz zgodny z trescig wzorca wiadomosci zawartej w Wykazie NASK, w tym wiadomosci MMS.

5. Vercom blokuje swiadczenie Ustug Klientowi w catosci lub w czesci, w przypadku wydania przez Prezesa UKE wzgledem Vercom
decyzji administracyjnej z art. 23 ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej nakazujacej wprowadzenie takiej
blokady, o czym niezwtocznie poinformuje Klienta. Taka blokada nie stanowi naruszenia Umowy lub podstawy dla Klienta do jej
rozwigzania.

6. Za wystanie Wiadomosci SMS/MMS, ktéra zostata zablokowana zgodnie z pkt 3 i 4 Vercom moze pobierac optaty, zwtaszcza w
sytuacji, gdy Wiadomos¢ zostata zablokowana przez przedsiebiorce wspétpracujgcego.

7. Vercom nie ponosi odpowiedzialnosci za zablokowanie Wiadomosci SMS/MMS zgodnie z pkt 3 i 4, w szczegdlnosci taka blokada nie
stanowi naruszenia Umowy lub podstawy dla Klienta do jej rozwigzania.

§ 7. POSTANOWIENIA KONCOWE

1. Klient ponosi petna i wytaczna odpowiedzialnos¢ za zgodnosé wysytki Wiadomosci z obowigzujgcym prawem, Umowg oraz zasadami
okreslonymi w niniejszej Polityce Antyspamowej. W przypadku, w ktdrym Vercom miataby ponies¢ jakakolwiek odpowiedzialnos¢
(cywilna, administracyjna, karna, inng) wynikajaca z naruszenia przez Klienta obowigzkéw okreslonych w zdaniu pierwszym - Klient
jest odpowiedzialny wobec Vercom na zasadzie regresu za wszelkie szkody, w tym utracone korzysci powstate z tego powodu oraz
ewentualne kary finansowe natozone na Vercom przez Prezesa UKE.

2. W przypadku naruszenia przez Klienta ktéregokolwiek z obowigzkéw okreslonych w niniejszej Polityce Antyspamowej, Vercom jest
upowazniona do rozwigzania Umowy ze skutkiem natychmiastowym.

3. Vercom bedzie gromadzit i przetwarzat informacje zwigzane z Ustuga, w tym tres¢ Wiadomosci SMS/MMS, ktéra zostata zablokowana
jako Smishing lub z powodu stosowania Nadpisdéw niezgodnych z § 5 przez okres 12 miesiecy liczony od dnia, w ktérym dana Ustuga
miata zosta¢ Swiadczona lub przez okres niezbedny do rozstrzygniecia sporu z tytutu zablokowania Ustugi.

4. W celu identyfikacji, zapobiegania i zwalczania naduzy¢ w komunikacji elektronicznej Vercom bedzie przetwarzat i udostepniat NASK
oraz innym przedsiebiorcom telekomunikacyjnym informacje zwigzane z Ustuga, w tym tres¢ Wiadomos$ci SMS/MMS, ktéra zostata
zablokowana jako Smishing.

5. W celu identyfikacji, zapobiegania i zwalczania naduzy¢ w komunikacji elektronicznej Vercom bedzie przetwarzat i udostepniat NASK
oraz innym przedsiebiorcom telekomunikacyjnym przetwarzane przez siebie informacje zwigzane z Ustugg, z wytaczeniem tresci
wiadomosciWiadomosci SMS/MMS, ktéra zostata zidentyfikowana przez Vercom jako inna niz Smishing forma naduzycia w
komunikacji elektronicznej.

6. Postanowienia pkt 3, 4 i 5 wytaczajg zastosowanie zasady poufnosci z Umowy.
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