Kluczowe informacje dotyczace zgtoszenia

Data zgtoszenia: 20.04.2023.

Charakter naruszenia

Miat miejsce incydent bezpieczenstwa polegajgcy na uzyskaniu nieautoryzowanego dostepu do
fragmentu bazy danych zawierajgcej powierzone dane, w tym o przeprowadzonych wysytkach

Data naruszenia

od 12.04.2023 godz. 9.30 do 14.04.2023 godz. 11.32

Czas trwania naruszenia

od 12.04.2023 godz. 9.30 do 14.04.2023 godz. 11.32

Data stwierdzenia
naruszenia

19.04.2023

Kategorie danych
osobowych, ktérych dotyczy
naruszenie

Nazwe Panstwa firmy, NIP, Login konta gtéwnego, oraz dane osoby kontaktowej z ramienia Panstwa
firmy (imie i nazwisko) oraz jej nr telefonu.

Opis mozliwych
konsekwencji naruszenia

X Utrata kontroli nad wtasnymi danymi osobowymi
X Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO

Opis Srodkéw
zastosowanych lub
proponowanych przez
podmiot przetwarzajgcy w
celu zaradzenia naruszeniu,
w tym w stosownych
przypadkach $rodkéw w
celu zminimalizowania jego
ewentualnych negatywnych
skutkow

Dziatania tuz po incydencie

Podatnos¢ w systemie wykorzystana do przeprowadzenia ataku zostata natychmiast zidentyfikowana i
usunieta. Wymusilismy zmiane haset na kontach klientéw.

OgraniczyliSmy mozliwos¢ logowania z nieautoryzowanych adreséw IP poza tymi, ktére
zidentyfikowalismy jako bezpieczne. RozszerzyliSmy zakres monitoringu platformy, w szczegdlnosci
monitoring live ruchu HTTP. Potwierdzilismy brak naruszenia integralnosci danych klientéw. Serwery
zostaly przeskanowane pod wzgledem obecnosci ztosliwego oprogramowania.

Dziatania w trakcie i na przysztos¢

Wdrozenie w systemie funkcjonalno$ci umozliwiajgce anonimizacje danych wedtug indywidualnych
parametrow (zakres, czas) per konto uzytkownika. Wdrozenie systemu SIEM (security information and
event management) dla wszystkich podsystemow ustugi.

Rozszerzenie i uszczegbtowienie regut systemu WAF (Web Application Firewall)

Wdrozenie NIPS/NIDS (Network Intrusion Prevention / Detection System) do monitorowania ruchu
sieciowego. Przeprowadzenie dodatkowych testow penetracyjnych systemu przez zewnetrzny i
niezalezny podmiot, ktory zakonczy sie uzyskaniem certyfikatu bezpieczenstwa.

Przeprowadzenie sesji lessons learned oraz wprowadzenie modyfikacji do procedur bezpieczeristwa
wynikajgcych z zaistniatego incydentu. Przeprowadzenie szkolenia z zakresu nowych procedur
bezpieczenstwa dla pracownikow.

Czy stwierdzono dziatanie
ztodliwego oprogramowania

nie

Przyczyna zdarzenia

zewnetrzne dziatanie zamierzone (atak hakerski)

Charakter zdarzenia

naruszenie poufnosci danych

Czy podane informacje
stanowig wszystkie
informacje, ktére dotycza
naruszenia ochrony danych
osobowych?

* W zakresie danych administrowanych przez Spotke - tak
* W zakresie danych powierzonych do przetwarzania - informacje zostaty udostepnione w panelu klienta
oraz dodatkowe informacje zostaty wystane drogg e-mail.

Mozliwe skutki naruszenia
ochrony danych osobowych

* Kierowanie do Panstwa wiadomosci SMS, email, zawierajgcych informacje handlowe, na ktére nie
wyrazili Panstwo zgody;

+ Podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Panstwa dodatkowych okreslonych
informacji (np. danych do logowania)

Zalecane $rodki ostroznosci

Zgodnie z zaleceniami og6Inymi:
https://www.gov.pl/web/baza-wiedzy/jak-chronic-sie-przed-atakami-cyberprzestepcow
https://it-szkola.edu.pl/publikacje,plik,90

O zaistniatym zdarzeniu
poinformowalisSmy

Urzad Ochrony Danych Osobowych, Prokurature, Centralne Biuro Zwalczania Cyberprzestepczosci

Zabezpieczono i przekazano
odpowiednim stuzbom

Szczegbtowy opis oraz logi dotyczace zdarzenia.

Serwer -
System Obstugi Marketingu Mobilnego




